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RESUMEN

Este articulo realiza un analisis comparativo de 3 controladores de administracion wifi, es muy importante saber cual de los 3 controladores es
mejor dadas sus caracteristicas, se mostraran en una tabla comparativa.

Hoy en dia algunos controladores ofrecen acceso gratuito a la nube y a su plataforma de administracion centralizada, se puede decir que
podemos revisar desde cualquier punto o lugar la red wifi, sin necesidad de una pc o un servidor.

También se mostraran 3 sistemas wifi de los cuales se pondran algunas de sus caracteristicas y especificaciones, para poder observar cual nos
conviene comprar dadas sus caracteristicas.

ABSTRACT

This article performs a comparative analysis of 3 wifi management controllers, it is very important to know which of the 3
controllers is better given their characteristics, they will be shown in a comparative table.

Nowadays some controllers offer free access to the cloud and its centralized management platform, it can be said that we can
check the Wi-Fi network from any point or place, without the need for a PC or a server.

3 Wi-Fi systems will also be shown, of which some of their characteristics and specifications will be displayed, in order to see
which one is best for us to buy given its characteristics.
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INTRODUCCION

Sabemos que en la actualidad contamos con diferentes tipos de controladores para la administracion de una red wifi, ya que
estos nos ayudan a tener una mejor administracion, es muy comun ver estos aparatos en diferentes lugares, ya sea en tu negocio,
empresa, en casa o hasta en el lugar donde estudias, por lo regular estos controladores son muy utilizados hoy en dia, ya que
hace algunos afios no se contaba con este tipo de tecnologias, era muy escaza la sefial para poder realizar tus tareas en casa o
tener que trasladarte a otro lugar donde tenian internet propio, porque tenias que buscar una sefial estable para poder realizar
tus trabajos, podemos observar a nuestro alrededor que existen diferentes tipos de sistemas wifi, estos se encargan de repetir la
sefial wifi, este tipo de sistemas wifi nos ayudan a tener una conexion estable y rapida en cada rincén del hogar, es importante
si trabajas desde casa, o lo que estd de moda hoy dia como lo es los juegos online.

Gracias a estos sistemas y controladores es mas facil la comunicacion entre los seres humanos, dentro de una comunidad, se
puede decir que entre mas puntos cercanos haya en la comunidad sera mas facil la comunicacién. En este trabajo de
investigacion, se abordaran tres temas principales los cuales, en el primero se contara un poco de los sistemas wifi, el segundo
se hablara de los tres controladores que se eligieron para la investigacion y en el tercer tema se hara una tabla comparativa y se
analizara cudl de los tres controladores es el mejor dadas sus caracteristicas.

1. SISTEMAS DE REDES WIFI

Wifi Mesh

Se habla de los sistemas wifi mesh, ya que este tipo de sistemas son algunos de los mas usados en la actualidad, este depende
de dos o mas dispositivos, donde uno de ellos actiia como el router principal y los deméas actian como nodos. Se podria decir
que los nodos, son los que se encargan de extender la cobertura inalambrica. Este tipo de sistemas wifi nos ayudan a disfrutar
la mejor experiencia de una red inaldmbrica, ya que sea en nuestra casa, trabajo o el lugar donde estudias. Lo mejor de los
sistemas wifi es que disponen de dos importantes caracteristicas que se mencionaran a continuacion.

WiFi itinerante: Esta caracteristica ayuda a que los usuarios o clientes inalambricos pueden moverse de un lugar a otro, sin
que se pierda o se corte la sefial, dado que se cuenta con los nodos, que actian como repetidores, entonces automaticamente
pasara a conectarse al nodo que esté mas cerca. Un ejemplo seria cuando recibimos o estamos en una videollamada, y nos
movemos de un lugar a otro, no se notara la diferencia de que se haya cortado la sefial inalambrica, dado que se cuenta con
estos nodos inteligentes que se encarga de repetir la sefial.

Direccion de banda: Esta caracteristica nos permite unificar en una misma red las dos bandas de frecuencia que son la 2.4GHz
y 5GHz, esto significa que los clientes se conectaran a una red wifi y el wifi mesh se encargara de colocarnos en una banda de
frecuencia, ya que dispone de la funcionalidad de conexion inteligente. También cuenta con otras caracteristicas como lo son:
* Cuenta con actualizaciones automaticas de firmware en todos los nodos de red que tengas instalados.

* El cambio que se haga en el router principal, se cambia también en todos los nodos automaticamente, sin necesidad de
hacer configuracion en cada nodo.

*  Se puede también hacer la interconexion entre los nodos ya sea través wifi en 2.4GHz, SGHz, 6GHz o también con el
nuevo estandar wifi 6E si es que lo soporta, y también se puede a través de cable de red ethernet.

COMPARATIVA: MEJORES SISTEMAS WIFI MESH



Descripcién de producto

Estandar Wifi

Cobertura

Velocidad

Num. De bandas

Puertos para ethernet

Procesador

‘—"Fﬂ

METGEAR Orbi Mesh
WiFi 6 RBK752
Wi-Fi 6
(802.11ax)
350 m?
AX4200
(600, 1200, 2400 Mbps)
3

Quad-Core a 1,4 GHz

TP-Link Deco X20

Wifi 6

370 m?

AX1800
(575, 1200 Mbps)

2

2(3 el router)

Quad-Core a 1,5 GHz

Linksys MX8400

Wifi 6

525 m?

AX4200

Quad-Core a 1,4 GHz

512MB NAND Flash / 1GB
RAM

Memoria 512MB RAM 512 MB Flash / 512MB RAM

El sistema wifi Netgear Orbi es uno de los mejores de los tres que se compraran arriba en la tabla, gracias a que cuenta con el
estandar Wifi 6, se podria decir que son un poco caros, por lo que nos ofrecen, con la inica diferencia de que cuenta con una
conexion estable y rapida.

El sistema wifi TP-Link Deco, seria una buena opcion a elegir, mas que nada por su pequefio tamaiio, aunque también cuenta
con wifi 6, se podria decir que no son muy rapidos, ya que son muy faciles de configurar y se podria instalar en una casa, para
que los nifios puedan hacer sus tareas.

El sistema wifi Linksys es uno de los que tiene la mejor cobertura sin necesidad de que pierda la sefial, ya que tienen un tamafio
muy considerable. El wifi mesh también tiene sus ventajas y desventajas, que se mencionaran a continuacion.

Ventajas

Libertad: Ya que cuenta con una interconexion de puntos de acceso, permite que los clientes o usuarios no tengan mucha
interferencia de sefial, y se tiene la libertad de desplazarnos por los lugares donde se tenga los nodos instalados.

Consumo: Tienen una bajo consumo eléctrico, dado que estos dispositivos se pueden conectar directamente por una conexion
USB, siendo mas barato que una red tradicional.



Instalacion: Facilitan la instalacion, ya que la configuracion es mas simplificada.

Alcance: Puede llegar a tener un alcance minimo de 300 metros sin que tenga interferencia, los nodos son capaces de
comunicarse en ellos, esto es, que si uno de los nodos se llegara a colapsar, la red wifi seguira normalmente operando, tanto,
que el usuario no se dara cuenta si uno de los nodos colapso.

Trafico: También nos permite controlar el trafico, y ver cual es la ruta que tiene menos trafico, y dependiendo la cantidad de
dispositivos conectados.

Desventajas

Interferencia: Se sabe que se utilizan ondas de radio, y es ahi donde empieza el problema, porque se pierde una parte de su
rendimiento, porque como son redes wifi se tienen que pasar por demasiadas paredes, y luego podemos tener problemas de
cobertura en algin punto de nuestro hogar o lugar de trabajo.

Topologia: Este tipo de redes estan destinadas especialmente a formar una malla de sefiales, junto con sus dispositivos, esto
quiere decir que cada uno de sus dispositivos, tiene que estar interconectado con mas de un repetidor, por lo que se tiene que ir
agregando varios dispositivos formando un camino, para tener mas de una ruta disponible cuando haya mucho trafico de datos.

2. CONTROLADORES DE REDES WIFI

Existen diferentes marcas de controladores de los cuales se eligieron 3, para poder hacer la comparacion de caracteristicas, y
asi poder definir cuél de los 3, es el mejor, de acuerdo a sus especificaciones y caracteristicas.

Controlador TP-Link OC200 Omada Cloud

Este controlador esta enfocado a proveer una gestion centralizada para toda la red Omada. También monitoriza estadisticas en
tiempo real, observa lo que es el trafico de red y ver cual es la ruta mas viable. Lo mas interesante es que ofrece acceso gratuito
a la nube y a su plataforma de administracion centralizada, esto significa que podemos esta en cualquier estado o pais, y desde
ahi controlar nuestra red wifi.

Cuenta con la capacidad para poder controlar multiples equipos dentro de una misma red. También una de las cosas importantes
es que cuenta con un simulador de mapa de calor wifi, es decir, que nos genera una solucién de cobertura inalambrica de los
puntos de acceso en el lugar donde se va a hacer la instalacion de la red, y también nos determina la ubicacion mas apropiada
y el nimero de los puntos de acceso de acuerdo donde haya mas cobertura. También nos ayudan a informar sobre la calidad
del servicio y el estado del funcionamiento de la red a través de informes.



Controlador D-link DWC-1000

El controlador inalambrico D-Link Dwc 1000 es un administrador LAN inaldmbrico centralizado desarrollado especificamente
para campus, sucursales y empresas que buscan una solucion escalable y facil de usar para administrar y configurar su red
inalambrica. Con este controlador se puede administrar hasta seis puntos de acceso inalambrico.

Gracias a este controlador, y a su descubrimiento de AP autoadministrado, y su gestion de un solo punto permiten a los clientes
adquirir un sistema de clase empresarial sin la carga de ejecutar configuraciones masivas y complejas. Con un sistema de
deteccion de seguridad robusto y completo. Este tipo de controlador también nos permite bloquear posibles ataques de usuarios
y los dispositivos no autorizados, especialmente para entornos inalambricos.

Conexion basica del dispositivo a una red
En esta seccion se muestra la conexion fisica entre el controlador y una red. Para poder hacer la conexion es necesarios seguir

los pasos que se mostraran a continuacion, y se mostrara como se deben conectar los cables, antes de hacer la instalacion, como
se muestra en la Figura 1:

1. Conectar el cable RJ-45 en uno de los cuatro puertos LAN que se muestran en la imagen, y el otro extremo se conecta a un
conmutador en el segmento de red LAN.

2. Conectar otro cable de RJ-45 a DB-9 desde el puerto de la consola para el acceso de gestion a CLI, es decir, a la Interfaz de linea
de comandos.
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Figura 1. Ejemplo de conexién basica

Red Robusta y Optimizada

Este tipo de controlador tiene una capacidad de autoorganizacion, autooptimizaciéon y autorreparacion para aumentar la
estabilidad de la red inalambrica, ya que este controlador automaticamente ajusta los canales de radio y la potencia de salida
para evitar las interferencias y mantener la red inalambrica optimizada.

En dado caso si se llegara a perder la sefial de repente por un punto de acceso muerto en la red, el controlador aumentara la
potencia de salida de la sefial, y expandira la cobertura de radiofrecuencia.



Seguridad Integral

También cuenta con una solucion de seguridad integral inalambrica para cualquier red. Este tipo de controlador detecta los
puntos de acceso y clientes no autorizados mediante un dispositivo inalambrico.

Se sabe que se cuenta con un sistema de deteccion de intrusos, ademas de que nos permite anticipar las amenazas inalambricas,
previniendo cualquier dafio y acceso no autorizado a la red.

Gestion simplificada

El control remoto centralizado de los puntos de acceso administrados proporciona una forma sencilla de descubrir
automaticamente los puntos de acceso inalambricos D-Link compatibles, agregarlos a la lista de puntos de acceso administrados
y configurarlos con configuraciones de implementacion Unicas.

Controlador Cisco 3504 (AIR-CT3504-K9)

Se sabe que desde enero del afio 2021, este controlador ya no esta a la venta ni tampoco disponible para su compra, Cisco nos
ofrece muchas opciones de varios tipos de controladores inalambricos que pueden satisfacer nuestras necesidades. Este tipo de
controlador esta enfocado para la administracion y control de problemas centralizados para pequefias y medianas empresas o
sucursales. Uno de los datos importantes es que nos ofrece flexibilidad para admitir varios modos de implementacion en el
mismo controlador: También cuenta con un modo centralizado para entornos de campus, Cisco FlexConnect modo para
sucursales ajustadas administradas a través de la WAN. El controlador Cisco 3504 también nos proporciona comunicaciones
en tiempo real entre Cisco Aironet.
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Existen diferentes tipos de implementaciones de Wi-Fi de Cisco

Para poder crear una red inalambrica se puede elegir entre cuatro tipos de implementacion. Ya que cada implementacion cuenta
con sus propios caracteristicas o atributos, dependiendo de lo que quiera el cliente, de acuerdo a lo que elija funcionara mejor
segun sus distintas soluciones. Como se mencionaran mas adelante.

1. Implementacion basada en la nube
Este tipo de implementacion es el que mas se usa comunmente a nivel mundial, tanto que podemos administrar nuestros
dispositivos de red desde cualquier lugar, y desde ese lugar manejar o cambiar las configuraciones ya sea desde una laptop
o un celular.

2. Implementacion Cisco Mobility Express
Este tipo de implementacion es inicamente para la red Cisco Wi-Fi, ya que Mobility Express es una solucion inalambrica
de rendimiento para organizaciones pequefias o medianas. Cuenta con todas las funciones avanzadas de Cisco ya
preconfiguradas. Este tipo de implementacion es ideal para redes basicas, es decir, para pequefias empresas.

3. Implementacion convergente
Este tipo de implementacion esta disefiada para sucursales o campus pequefios. También ofrece a los clientes una
estabilidad en las conexiones tanto por cable y las conexiones inalambricas. Esta implementacion realiza la convergencia
de conexion por cable y conexion inalambrica en un solo dispositivo de red.

4. Implementacion centralizada
Se podria decir que es el sistema de red inalambrica mas frecuente, mas que nada se usa cominmente en los campus
donde las instalaciones y las redes estan mas cerca. Los controladores se basan en las instalaciones y se instalan en una
ubicacion centralizada.



3. COMPARATIVAY EVALUACION DE CONTROLADORES PARA REDES

WIFI

A continuacion se muestra una tabla con cada una de las especificaciones de los controladores que se estan investigando. Al
final se dara una conclusion definitiva, para saber cual de los 3, tiene mas ventajas que desventajas. Se sabe que hay mejores
controladores wifi, pero todo depende de la calidad y el precio, algunos los escogen por la calidad, el que méas han utilizado, y
algunos para poder economizar menos, dado que también tiene sus riesgos, por lo que su red navegara lento y tendra mucha
interferencia, o se podria saturar la red, ya que no podria tener muchos usuarios conectados.

Descripcién de

producto

Caracteristicas

Marca

Modelo

Estandar de
comunicacion
inalambrica

Numero de
puertos de red
(RJ-45)

Protocolo de
seguridad

Controlador TP-Link OC200 Omada

Cloud.

1] Acceso a la nube
1] Actualizacion de firmware
por

lotes
1] Facebook Wi-Fi, Voucher
0 Soporte de aplicacion
Omada
O Reiniciar y Horario
Inalambrico
0 Copia de seguridad y

restauracion automatica [ Puerto
USB 2.0 para respaldo
O Beamforming

802.af(PoE) y 802.3at(PoE+)

SSID,WEP,WPA,WPA ,PSK,WPA2,

WPA2-PSK

CONCLUSIONES

Controlador D-link DWC-1000

Dispositivo integrado para la gestion
centralizada de la red inalambrica

Ajuste dinamico de la red inalambrica
para garantizar el maximo rendimiento

en todo momento

Puede conectarse directamente a
Internet cuando se actualiza con la
licencia de VPN/firewall: ideal para
las sucursales

Seguridad mejorada con el portal
cautivo y la compatibilidad con

RADIUS
Interfaz web facil de usar y

configuracion sencilla

Puerto USB para compartir archivos e

impresoras

Controlador inalambrico Cisco 3504

—

(AIR-CT3504-K9)

Soporta hasta 150 puntos de
acceso Cisco Aironet como
estandar.

Cuenta con la tecnologia Cisco
VideoStream, para mejorar la
calidad de la transmision de las
aplicaciones de video a través de
la red inalambrica

Conexion por cable Gigabit
Ethernet/MultiGigabit y conexion
inalambrica Wi-Fi a/b/g/n/ac
Transmision encriptada entre el
modulo de control y los puntos de
acceso
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D-Link

DWC-1000

802.11a,802.11b,802.11g,802.11n

3DES, DES, WEP, WPA, WPA2

Cisco-Systems

AIR-CT3504-K9

802.11b, 802.11ac, 802.11g

WEP, WPA-PSK, WPA2-PSK



RESULTADOS

El resultado que se obtuvo fue el saber cual de los 3 controladores que se eligieron es el mejor, ya que se sabe que existen
diferentes tipos y modelos. Dependiendo de las necesidades del cliente es el controlador que se debe elegir, antes de saber el
modelo del controlador tenia en mente que el controlador CISCO era unos de los mejores controladores, pero me di cuenta
que existen mejores de los que investigue. Previo a esta investigacion sabia que CISCO era el Uinico que tenia controladores
wifi, pero en el transcurso de la investigacion me di cuenta que existen diferentes marcas que ya distribuyen este tipo de
controladores. En mi opinion personal, se lleg6 al resultado que uno de los mejores controladores, dadas sus caracteristicas, es
el Controlador TP-Link OC200 Omada Cloud, como se mencioné anteriormente en la investigacion, es gracias a su acceso
gratuito en la nube que podemos manejar la red desde cualquier lugar,

DISCUSION

Se llego a la discusion de elegir los controladores que habia visto en mi comunidad y en la escuela, ya que en la escuela donde
estudie se trabajaba mucho con CISCO, asi que tome la decision de agregralo en mi investigcion, y asi poder investigar sus
modelos mas utilizados y elegir un modelo, ya que los otros dos tipos de controladores como lo es el TP-LINK y el D-LINK
lo habia visto mucho en mi comunidad, para la venta de internet por fichas, y es asi como se elegieron los 3 tipos de
controladores.

CONCLUSIONES

Por lo general se sabe que los controladores wifi econdmicos no ofrecen los mismos servicios y calidad, a diferencia de un
controlador de mayor precio, sin embargo, es importante analizar sus caracteristicas para tomar una decision en la eleccion de
un controlador, en esta trabajo de investigacion se realizd el andlisis de tres controladores, precisamente para encontrar sus
diferencias y saber que controlador es mejor que otro en sus caracteristicas, y asi mismo sucede con los sistemas wifi.

Uno de los controladores que mas me llamo la atencion durante la investigacion fue el de TP-Link OC200 Omada Cloud, este
cuenta con una administracion en la nube, y no hay necesidad de poner un servidor para poder administrar, ya que puedo entrar
con mi usuario desde la nube en cualquier lugar, o cualquier momento totalmente gratuito, seria un buen controlador para poder
comprar y poner tu propio negocio.

El propésito de la investigacion de los diferentes tipos de controladores y sistemas wifi, se hizo con la finalidad de saber cuales
son los mejores de acuerdo a las necesidades del cliente o el comprador, y asi tener una vision de cual escoger a la hora de
comprar.
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