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RESUMEN

10T es un concepto tan amplio, ya que afecta a la sociedad, a las
empresas y a la economia, se describe como el suceso en el que
los dispositivos que usualmente utilizamos se conectan a
Internet, de esta manera se logra conectar entre si, personas y
cosas, ademas, recopilar datos y procesarlos los cuales estan
expuestos a una serie de vulnerabilidades que se pueden deber
principalmente a errores de configuracion de las redes donde se
conectan o de los mismo dispostivos 10T, en el presente
articuclo se describen las buenas practicas que se deben
considerar durante su implemnetacion para mitigar las amenzas
y vulnerabilidades a las que pudieran estar expuestas.

Palabras reservadas
0T, conectividad, vulnerabilidades, phishing, ransomware,
ciberseguridad.

INTRODUCCION

La vida cotidiana tuvo un cambio radical gracias a una
revolucion, llamada Internet of Things o Internet de las Cosas.
El objetivo es que todo lo que este a su alrededor esté conectado,
no solo su computadora o su Smartphone, sino también
cualquier otro dispositivo como electrodomésticos 0 su
automdvil, incluso su hogar u oficina, y en mayor escala,
ciudades completas.

Este articulo se constituye de un total de tres capitulos, en el
capitulo uno se describe el funcionamiento de la tecnologia 10T,
desde las redes mas utilizadas hasta su estructura por niveles,
ademés de los proveedores de plataformas y las areas de
aplicacion mas populares. En el segundo capitulo encontraremos
las vulnerabilidades que llegan a presentarse en los dispositivos
10T, ademéas de los tipos de ataques que realizan los
ciberdelincuentes a estos, y mencionaremos algunos de los
dispositivos que sufrieron ataques a gran escala. Para finalizar
en el capitulo tres, describimos la estructura de ciberseguridad
por capas, también mencionaremos las tres empresas
especializadas en ciberseguridad, ademas de sugerir buenas
practicas para el usuario para aumentar la seguridad de
dispositivos loT.

1.- FUNCIONAMIENTO DE LAS REDES 10T

En los ultimos afios, las tecnologias 10T se han desarrollado en
gran medida, la idea es que todo esté conectado, haciendo
posible la comunicacién de dispositivos, tales como vehiculos,
SmartTvs, SmartBands, lo que los hace capaces de tener una
conexion a Internet. Gracias a esto, es por lo que actualmente es
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posible la comunicacion fluida entre personas, procesos y cosas.
La conectividad estd presente en los diferentes aparatos
electrénicos de uso cotidiano, tanto en el hogar como en la
empresa, y que se les ha incorporado al hardware interno una
conexion a Internet, la cual permite la transmision de datos,
entre otras funciones, tales como poder trabajar de manera
remota haciendo actividades desde el hogar o incluso desde
cualquier lugar.

De esta forma las tecnologias 10T son muy significativas para el
uso diario, ademas se ha desarrollado la comunicacion entre las
maquinas (m2m), lo que permite que puedan comunicarse entre
ellas, en caso de que ocurra alguna averia. También nos han
mostrado grandes avances de monitoreo en los dispositivos que
se utilizan en el area de la salud, ya que la tecnologia 10T nos
permite recolectar datos, y mandarlos a la red, de esta manera,
los datos estaran siempre disponibles para ser visibles en las
plataformas, o en cualquier otro caso, los enviaria a otro
dispositivo para ser procesados. En la tecnologia 10T, los
dispositivos [1] se conectan a través de puertas de enlace de
funcionalidad integrada, las puertas de enlace conectan los
dispositivos 10T a la nube.

Todos los datos que se recopilan por los dispositivos 10T se
mueven por la puerta de enlace, la antes mencionada procesa los
datos y los envia a la nube donde se preparan para ser enviados a
su respectivo destino.

En los tipos de redes, la conectividad que se necesita para que
los dispositivos funcionen, depende de la funcién que los
usuarios le daran, es decir, que normalmente son influenciados
por la distancia que deben viajar los datos, esto determina el tipo
de conectividad que se usaran, por este motivo podemos separar
las redes que se usan normalmente [1] en redes de corto alcance
y redes de largo alcance.

Cuando hablamos de conectividad de las tecnologias loT
tenemos que tener en cuenta que se utilizan redes como el Wifi u
otro tipo, que nos permitan conectar los dispositivos a una red
que nos sea factible manejar para enviar datos de manera rapida
y segura, encontraremos algunos ejemplos en la Tabla 1.1.

Tabla 1.1 Redes més usadas en los proyectos loT

Corto alcance Largo alcance
Redes Wifi Red LoRaWAN.
Red Zigbee Red 49 Lite para loT
Red Z-Wave. Red 5g.

Bluetooth. Red Sigfox




La tecnologia 10T utiliza diferentes protocolos de comunicacion
[1], tanto en el area industrial como en el area doméstica. ¢Pero
qué son los protocolos? Estos son el conjunto de reglas que
determinan como se envian los datos a internet. En los
proyectos 10T los protocolos garantizan que un dispositivo lea
mediante sensores integrados y procese los datos recolectados.
La empresa Microsoft clasifica por niveles los protocolos que se
emplean en las redes 10T, como se ilustra en la Tabla 1.2.

Tabla 1.2 Protocolos empleados en redes 10T.

Niveles Caracteristicas Ejemplo

Aplicacién | El nivel de aplicacién actia | Advanced Message
como interfaz entre el usuario | Queuing  Protocol
y el dispositivo. (AMQP), Servicio
de distribucion de
datos (DDS)

Transporte | El nivel de transporte habilita | Protocolo de control
y protege la comunicacién de | de transmision
los datos a medida que viajan | (TCP, Protocolo de
entre niveles. datagramas de
usuario (UDP)

Red El nivel de red permite la
comunicacion  entre  los
dispositivos individuales y el | 6LOWPAN, IPv6
enrutador.

Vinculo El nivel de datos transfiere los
de datos datos dentro de la arquitectura
del sistema e identifica y | IEEE 802.15.4,
corrige  los errores que | LPWAN

encuentra en el nivel fisico.

Fisico El nivel fisico establece un | Wi-Fi/802.11,

canal de comunicacién que | Identificacion  por
permite que los dispositivos | radiofrecuencia

se conecten dentro de un | (RFID)

entorno especificado.

Hasta este momento, el mercado de plataformas de loT [6] tiene
cambios constantes, surgen nuevos proveedores, los lideres
tienen cada vez mas competencia, y cada vez mas adversarios,
entre los afios 2019 y 2020 habia 620 plataformas 10T a nivel
mundial y el numero est4 en constante crecimiento, podemos
observar algunos ejemplos de plataformas en la Figura 1.1.
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Figura 1.1 Proveedores de plataformas loT por 10T Analytics.
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Como se menciona existen muchas empresas que ofrecen
plataformas 10T, pero dentro de esa gran variedad tenemos
varias clasificaciones, cada plataforma desarrolla Software o
Hardware, segin sea lo que el proyecto requiera, nos
encontraremos con opciones. Las plataformas son las piezas

centrales en 10T [4], ya que conectan los mundos real y digital,
lo que permite la comunicacion entre dispositivos, administrar
el flujo de datos, desarrollo de aplicaciones y analisis de la
informacion recopilada por los dispositivos 10T conectados.
Existen muchas empresas que son proveedores de plataformas
10T a nivel mundial, mencionaremos algunas en la Figura 1.2.
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Figura 1.2 Clasificacion de plataformas 1oT por SECMOTIC.

Ahora es momento de hablar sobre las 5 areas donde se
desarrollan la mayoria de proyectos 10T a nivel mundial [14] en
el aflo 2020 segin estudios de loT Analytics, las cuales se
ilustran en la Figura 1.3.
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Figura 1.3 Las 5 areas populares de desarrollo de proyectos IoT.

2.- VULNERABILIDADES

Actualmente la creciente demanda ha incrementado el nimero
de dispositivos que se conectan a internet, la mayoria de las
personas cuentan con un Smartphone y demas dispositivos en
su hogar o en su empleo, estos cambiaron el estilo de vida de las
personas, facilitando la comunicacion, logrando conectar
personas en diferentes extremos del planeta, ademas de
optimizar procesos en las fabricas, llevando a cabo tareas cada
vez mas complejas, pero diferencia de una computadora [11],
los dispositivos 10T no cuentan con un antivirus, ademas tienen
integrados sensores, micréfonos, camaras, todos estos capaces
de monitorear nuestra rutina, recopilar los datos y enviarlos por
internet.

El usuario se preguntard que tiene esto de malo, todo esta bien
siempre y cuando la informacion llegue a su destino definido. El
problema surge cuando alguien no autorizado, quiere
aprovecharse de alguna de las fallas antes mencionadas y alterar
el funcionamiento de nuestro dispositivo. Podemos observar
algunas vulnerabilidades en la figura 2.1.
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Figura 2.1 Vulnerabilidades de 10T en base a la OSI.

A continuacion, mencionaremos algunas de las vulnerabilidades
a las que los dispositivos 10T estan expuestos:

e Credenciales de acceso al dispositivo (usuario y
contrasefia) que vienen configuradas por defecto y que
en algunos casos no pueden cambiarse por otras
diferentes, o contrasefias muy féciles de adivinar.

e Al acceder al software de control y configuracion del
dispositivo, éste usa protocolos de cifrado inseguro
que provoca que se pueda ver toda la informacién o
que se pueda acceder via Internet (en remoto) sin
establecer un filtro de seguridad.

e No hay un cifrado o esté es inseguro en las
comunicaciones que realizan los dispositivos con la
nube, el servidor o el usuario.

e Al facilitarse la configuracion del dispositivo, hay
parametros y caracteristicas de seguridad que no
pueden modificarse.

e  En algunos casos, no disponen de actualizaciones para
corregir fallos de seguridad detectados tanto en el
software, como en el firmware de los dispositivos,
debido a que, por ejemplo, el soporte técnico tiene una
duracién determinada en el tiempo, como sucede con
los sistemas operativos antiguos o con la vida atil del
dispositivo.

e En determinados dispositivos 10T, se ha detectado la
presencia de puertas traseras 0 backdoors que vienen
instaladas de fabrica y que posibilitan el acceso de
forma remota al dispositivo y modifican el
funcionamiento del mismo.

Dependiendo del tipo de dispositivo, serd la forma en la que
intentaran tomar el control sobre él, podemos encontrar algunos
ejemplos y una breve descripcién de cada uno en la Figura 2.2.
Los ciberdelincuentes pueden llegar a usar uno o mas tipos de
atagues, segun sean sus intereses.

Secuestro de dispositivos o Ransomware

+ Bloquea el dispositivo loT impidiendo que el usuario pueda utilizarlo hasta que este
realice un pago, por lo regular en criptomonedas.

Ataques de denegacion de servicio (DOS/DDOS)

‘

« El dispositivo loT se conecta una red, previ te preparada, r miles
de equipos infectados, usandolos para atacar a un objetivo, como una oleada de
zombis.

Bots de Spam

- Obtiene el control del dispositivo loT para posteriormente utilizarlo para dirigir el
envio masivo de correo basura.

Robo de informacion

« Infecta el dispositivo loT, pero ese solo es el inicio, este da acceso a los demas
dispositivo conectados en esa misma red, aunque no utilicen tecnologia loT.

Bl Manipulacion de las mediciones

+ Manipula la informacion, dando datos falsos o erroneos, ocasionando ejecuciones
equivocadas, para provocar averias en estructuras o casas.

+ Puede obtener informacion mediante el dispositivo loT atacado, desde la
localizacion del usuario por medio de GPS, sus gustos, busquedas, o datos.

Figura 2.2 Tipos de ataques detectados por la OSI.

En ocasiones las empresas tienen problemas de seguridad
debido a que dispositivos 10T no autorizados, conocidos como
Shadow 10T [11], se conectan a las redes de trabajo sin contar
con la protecciéon adecuada. Les sorprenderia la variedad de
dispositivos atacados, algunos suenan de pelicula de ciencia
ficcion, otros hasta absurdos, pero siempre que alguno cuente
con una conexion a internet puede ser atacado y usado en contra
del usuario u otro objetivo mas grande. El hogar promedio [9]
recibe cinco intentos de ataques por dispositivo diariamente a
través de redes inteligentes. EI malware de correo electronico y
el phishing son los tipos de ataque mas comunes en Europa,
mientras que el ransomware es mas frecuente en los EE.UU.
Ademés, una de cada tres personas ve un efecto directo y
perjudicial en su privacidad como resultado de las débiles
medidas de seguridad en sus redes domésticas.

De igual manera, se han registrado grandes ataques, un reporte
informo que Microsoft [5] habia detectado el hackeo de
alrededor de 1400 dispositivos 10T. Las principales victimas de
este ataque han sido organizaciones politicas, gobiernos y
ONGs.

El hackeo fue posible porque el grupo de ciberdelincuentes
descubri¢ fallos en tres dispositivos 10T, en especifico: una
impresora conectada a través de wifi, un teléfono de voz por IP
y un decodificador de video.

Este no es el Unico ataque que se ha registrado, otro de los
grandes ataques a nivel mundial registrados [3] fue al gigante de
los videojuegos Nintendo, ya que tuvo poco mas 300,000
cuentas afectadas.

El objetivo fue el robo de informacién a sus usuarios, para
después hacer compras masivas en la Shop de las consolas
Nintendo 3DS, Switch y Wii U, la empresa bloqueo las cuentas
afectadas, implemento algunos cambios en el inicio de sesién y
realizo los reembolsos correspondientes a los usuarios
afectados; pero no pudo hacer nada para recuperar la
informacion robada, que aln estd en las manos de los
ciberdelincuentes.

La tecnologia avanza cada dia, y cada vez surgen nuevos
dispositivos 10T en otros sectores, podemos encontrar una gran
variedad, tales como juguetes para nifios, marcapasos, camaras
de seguridad e incluso automoviles; pero desafortunadamente
también han sufrido ataques.



Un caso que se hizo viral sucedié en Alemania [2] sobre una
mufieca llamada Cayla, en cuanto sale de su caja hace preguntas
a los nifios, pregunta acerca de su nombre, el nombre de sus
padres, a qué escuela asisten y el lugar en el que viven. Ademas,
cuenta con una conexion a internet, lo que la hace capaz de
contestar las diferentes preguntas que se le realizan, también
cabe sefialar que el microfono utilizado en esta mufieca puede
escuchar todo lo que este a 10 metros a la redonda. Al no contar
con un buen sistema de ciberseguridad, algin ciberdelincuente
puede tomar el control del juguete, espiar y hablar con los
menores, preguntando por informacion mas delicada. Por todo
lo anterior, el gobierno de ese pais lanzo un comunicado en el
que indica que la mufieca debe ser destruida, ya que la
considera una amenaza para la privacidad y seguridad de los
nifios.

Es momento de cambiar de sector, ahora hablaremos acerca a
los dispositivos 10T en el area de la salud, un ejemplo de esto es
un marcapasos de la empresa Medtronic [8], en un estudio
realizado por investigadores en ciberseguridad, resulto que es
vulnerable a ataques. Se demostrd que el programador que
utilizan para controlar los marcapasos no cuenta con un sistema
de encriptado, al enviar alguna actualizacion para el dispositivo
no lo envia cifrado, y no tiene manera de saber si fue instalada
correctamente; esto marca una gran deficiencia, ya que un
ciberdelincuente puede tomar el control del dispositivo y
manipular su funcionamiento afectando la salud del paciente.
Otro caso donde tenemos que poner atencion es en la evolucién
de los automoviles.

En un estudio realizado por Upstream [7], sobre los hackeos de
los autos inteligentes, demuestra que la ciberseguridad en estos
es pobre, principalmente los que abren las puertas con llaves
inteligentes, ya que los robos se pueden realizar con un
Smartphone, ademés presenta vulnerabilidades en los
servidores, comprometiendo la informacion de los usuarios.
También demostré que podrian enviar una accion a realizar al
automdvil, desde los servidores o de los dispositivos que
permitieron el acceso y/o control del mismo, esto representa
mucho peligro y alin mas si la accion es enviada cuando el auto
estd en marcha, causando un accidente. Cabe sefialar que las
actualizaciones de seguridad no se pueden realizar de manera
automatica o répida, debido a la limitaciéon de desarrollo de
seguridad para estos dispositivos.

Otro estudio realizado por Tencent Security Lab Keen expuso
que se han realizado ataques al software de los autos, buscando
anular el piloto automatico o tomando el control del volante,
también dio a conocer que se realizaron ataques antagonicos,
estos son métodos para engafiar a los sistemas de identificacion
basados en el uso de redes neuronales. Son realizados a los
automoviles Teslas, para confundir la red de identificacién de
las lineas en las carreteras, y hacerlo tomar el carril contrario, si
en el otro carril se aproxima otro vehiculo, ocasionaria un
accidente, dafiando a mas personas.

Puede que las empresas que crearon esos dispositivos 10T sean
los mayores responsables por la seguridad, pero también los
usuarios cometemos errores que dan pie a que se aprovechen de
ellos. En el siguiente capitulo conoceremos algunas medidas
gue nosotros como usuarios podemos implementar, ademas de
hablar acerca de la ciberseguridad de los dispositivos l0T.

3.- BUENAS PRACTICAS

En esta seccion se dara a conocer la arquitectura general de
seguridad de loT [12], esta se divide en varios niveles de
diferentes caracteristicas fusionadas [13], creando un total de 4
capas, encontraremos mas caracteristicas en la Figura 3.1.

A. Capa de dispositivo B. Seguridad de comunicaciones

= Algunos fabricantes agregan una raiz de | - Garantizan que los datos se cifren de forma
confianza al proteger la informacién confidencial segura mientras estdn en trdnsito y en reposo.
¥ las credenciales. +Se utilizan cada vez mas ra detectar
* Usar un arranque seguro para garantizar que solo intrusiones no deseadas y prevenir actividades
se ejecute software verificado en el dispositivo. maliciosas en la capa de comunicacién.

Arquitectura
General de
Seguridad de loT

C. Seguridad de la Nube D. Seguridad de Gestién de ciclo

+ La_informacién tl':onﬁl_itmcinl almacenada en la de vida
i

nube debe estar cifrada para evitar estar
fécilmente expuesta a ataques, por ejemplo,
cuando un tercero comprometide con confroles
de seguridad

+ El monitoreo de actividad juega un papel
importante para rastrear, registrar y detectar
actividades sospechosas.

« Los dispositivos y aplicaciones de loT necesitan
parches de seguridad regulares para mantenerse
actualizados, fortalecer la resistencia contra
ataques y corregir posibles vulnerabilidades.

« El control remoto seguro es esencial.

Figura 3.1 Capas de seguridad 10T descritas 10T Analytics.

A. La capa de dispositivo: se refiere al nivel de hardware
de la solucién de loT, es decir, la "cosa" fisica o el
producto. Los ODM vy los OEM (que disefian y
producen dispositivos) estan integrando cada vez mas
funciones de seguridad tanto en su hardware como en
el software (que se ejecuta en el dispositivo) para
mejorar el nivel de seguridad en la capa del
dispositivo.

B. Seguridad de comunicaciones: se refiere a las redes de
conectividad de la solucién de loT, es decir, los
medios a través de los cuales los datos se transmiten /
reciben de forma segura. Si los datos confidenciales
estan en trénsito a través de la capa fisica (por
ejemplo, WiFi, 802.15.4 o Ethernet), la capa de red
(por ejemplo, IPv6, Modbus u OPC-UA) o la capa de
aplicaciéon (por ejemplo, MQTT, CoAP o sockets
web) Los canales de comunicacion inseguros pueden
ser susceptibles a intrusiones como ataques de
intermediario.

C. Seguridad de la Nube: se refiere a donde los datos de
los dispositivos se ingieren, analizan e interpretan a
escala para generar conocimientos y realizar acciones.
Se espera que los proveedores de la nube brinden
servicios en la nube seguros y eficientes de forma
predeterminada, y la proteccion de las principales
violaciones de datos o problemas de tiempo de
inactividad de la solucion se esta convirtiendo en la
norma.

D. Seguridad de Gestion de ciclo de vida: se refiere a una
capa general con procesos continuos necesarios para
mantener actualizada la seguridad de una solucién de
10T, es decir, garantizar que existan niveles de
seguridad suficientes desde la fabricacion del
dispositivo, la instalacién inicial hasta la eliminacion



de las cosas. La seguridad por disefio es solo el primer
paso en el esfuerzo continuo para mantener segura
una solucién de 10T; los pasos adicionales a lo largo
del ciclo de vida incluyen la aplicacion de politicas,
auditorias periddicas y control de proveedores.

La ciberseguridad va de la mano con el avance tecnologico, el
incremento de ataques aprovechando las vulnerabilidades de los
dispositivos 10T a lo largo del 2020 ha dado a conocer la
importancia de fortalecer la seguridad, por lo que varios
proveedores se estan centrando en como mejorar y asi, proteger
a los usuarios. A continuacién, hablaremos sobre las tres
empresas lideres mas populares en ciberseguridad empresarial
[15] como se ilustra en la Figura 3.2.

e Cisco: El 42% de los encuestados tiene experiencia
trabajando  con Cisco como empresa de
ciberseguridad. Esta es la proporcion méas alta entre
todas las empresas de ciberseguridad, con méas de 150
familias de productos de ciberseguridad que se ofrecen
en la actualidad. Permite a la empresa ofrecer
seguridad de extremo a extremo. A principios de 2020,
Cisco consolidd todas sus 83 marcas de ciberseguridad
individuales bajo una marca llamada Cisco Secure,
que consta de 3 grupos de productos principales. La
compafiia también lanz6 SecureX, una plataforma
integrada nativa de la nube que promete poner todas
las diferentes capacidades de seguridad en un solo
lugar, reduciendo asi la complejidad para los usuarios.

e  Microsoft: El 35% de los encuestados trabaja con
Microsoft para proteger partes de sus redes de loT.
Una gran parte de la oferta de ciberseguridad de
Microsoft esta conectada a la oferta en la nube Azure
de Microsoft, que actualmente disfruta de una
adopcién muy sélida en las empresas. Los ejemplos
incluyen Azure Sentinel, un SIEM nativo de la nube, y
Azure Security Center, un sistema de administracion
de seguridad de infraestructura unificada. Para las
implementaciones de IoT, Azure Sphere es un enfoque
Unico que tiene en cuenta la seguridad de un extremo a
otro. Permite una conectividad nativa y segura a la
nube con todos los servicios de seguridad tipicos,
como la comunicacion de dispositivo a nube,
deteccion de amenazas y gestion del ciclo de vida.

e Palo Alto Networks: es la tercera empresa de
ciberseguridad mas utilizada. El 32% de los
encuestados afirmé que utiliza los servicios o
productos de la empresa con sede en California. Entre
otras cosas, la empresa se enorgullece de ofrecer un
inventario completo de los activos conectados a
Internet de sus clientes.

Empresas lideres en el
mercado de ciberseguridad loT

ST IE
CISCO.

B Microsoft 1 °
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Figura 3.2 Principales Empresas en seguridad 10T (por loT
Analytics.)

En base a todo lo anterior, podemos observar que la estructura
de seguridad que implementan las empresas tiene muchos
elementos y ademas es bastante compleja. Pero los usuarios
también debemos hacer nuestra parte, a continuacion,
conoceremos buenas practicas que la OSI [11] sugiere
implementar en los dispositivos 10T de nuestro hogar para
reducir las amenazas. Siempre que vayas a configurar un
dispositivo 10T nuevo, ten en cuenta estos consejos para que este
seguro:

e  Siempre cambia las credenciales de acceso, no utilices
las que vienen por defecto, ya que son comunes entre
los dispositivos de la misma marca.

e Crea una red independiente del Wifi para estos
dispositivos, si alguien llega a entrar a tu red Wifi,
como se encuentran aislados, no podrd interactuar con
ellos.

e Si tienes experiencia 0 conocimientos técnicos de
computaciéon o informatica, puedes establecer un
filtrado de tréafico en la red, para evitar que el trafico
no autorizado se dirija a algunos de nuestros
dispositivos en especifico, o hacia el exterior de
nuestra red. Una herramienta muy Util y gratuita es
Wireshark, disponible para plataformas Windows,
Mac Os y Linux.

e La informacion de nuestro dispositivo l0T debe estar
siempre cifrada, de esta manera se evita el robo de
informacion, pero si aun asi logran interceptar la
informacion, el cifrado evita que la puedan manipular
o modificar.

e  Realizar andlisis en los dispositivos con un antivirus
(Avira, Avast, Malwarebytes, Kaspersky, AppBrain
Ad Detector, etc.), herramientas de andlisis online y
cleaners de forma periodica en busca de amenazas,
infecciones, vulnerabilidades, etc. Dependiendo el
dispositivo 10T en la OSI [10] podemos encontrar
varias opciones de herramientas gratuitas, entre ellas
destaca Conan Mobil, ya que la App nos da a conocer
el nivel de seguridad y en caso de encontrar
vulnerabilidades, nos da consejos para corregirlos.

e Revisa los permisos concedidos a los dispositivos 10T
y desactiva los que no sean esenciales para su
funcionamiento.

e Lee las politicas de privacidad del dispositivo, esto
sirve para saber qué informacion recolecta y lo que
hara con ella la empresa que disefio el dispositivo.

e  Siempre debes tener actualizados tus dispositivos l0T.



CONCLUSIONES

La tecnologia IoT avanza imparable como una avalancha,
abarcando cada vez mas areas, mejorando y desarrollando
nuevos dispositivos capaces de recolectar, enviar y procesar
datos a una velocidad sorprendente, todo esto siempre presente
en nuestra vida cotidiana, ya sea en el hogar o a nivel
empresarial.

Los beneficios que los dispositivos 10T aportan son demasiados
e indiscutibles, ventajas tales como la velocidad con la que
realizan las tareas, la reduccion de costos al realizar los
procesos, el poder comunicar personas sin importar la distancia
siempre y cuando se cuente con una conexién a internet, la
tecnologia 10T realiza todo aquello que en algiin momento el ser
humano crey6 imposible.

Desafortunadamente los dispositivos 10T tienen algunos
inconvenientes que deben ser resueltos con urgencia, de no
corregirlos, se convierten en una amenaza a la privacidad y la
seguridad de sus usuarios, esta tecnologia no estd exenta de
problemas de seguridad en sus diferentes dispositivos, y la
mayoria de las medidas de seguridad no se pueden aplicar de
manera habitual en estos, ya que algunos tienen estas
caracteristicas desde su desarrollo y fabricacion. Por lo anterior,
la principal recomendacién para el usuario, es que al momento
de adquirir el mejor dispositivo de acuerdo a sus necesidades,
sea muy cuidadoso, debe elegir entre las diferentes opciones a
empresas comprometidas y responsables, ya que estan siempre
tratando de mejorar la seguridad de sus dispositivos loT, de
preferencia que cuenten soporte técnico para apoyar a los
usuarios, ya que en base a los reportes obtenidos, se detectan las
vulnerabilidades criticas, para posteriormente  buscar
soluciones, mediante actualizaciones que puedan reparar 0
corregir la vulnerabilidad. De esta manera, todos juntos,
podemos hacer que la tecnologia 10T mejore cada vez mas.
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